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Vivemos, hoje, as vésperas de transformagbes ainda mais
abrangentes, porque surge no horizonte uma outra revolugéo
tecnoldgica mais radical que as anteriores. Se uma vez mais
nos deixarmos fazer consumidores de seus frutos, em lugar de
dominadores de sua tecnologia nova, as ameacas sobre a
nossa sobrevivéncia e sobre a soberania nacional seréo ainda
mais intensas.

RIBEIRO, Darcy. O Povo Brasileiro. 1995.
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1 Resumo

Esta pesquisa investiga a atuacdo do Servico Federal de Processamento de
Dados (Serpro), a estatal brasileira considerada a maior empresa publica de
tecnologia da informagéo do Brasil, com as principais Big Techs. Analisa alguns
documentos principiolégicos da empresa, como o Plano Diretor de Tecnologia da
Informacdo e Comunicacéo (PDTIC) e o Regulamento de Contratacdo de Parcerias
em Oportunidades de Negocio do Serpro. Mapeia as solucdes do Serpro e a
guantidade das suas parcerias com as Big Techs. Apura os chamamentos publicos
do Serpro. Problematiza a insercdo das Big Techs na transformacao digital do
servigco publico brasileiro. Discute as parcerias do Serpro sob a otica da literatura de
soberania digital e soberania de dados, dialogando com o0s conceitos de
tecnodiversidade, colonialidade e dependéncia. Avalia o nivel de dependéncia
tecnoldgica nos produtos e servigos prestados pelo Serpro através das informacdes

levantadas.

2 Palavras-chave
Serpro, Big Techs, soberania de dados, soberania digital, parceria publico-privada,

colonialidade



3 Introducao

Em maio de 2021, o Governo Federal lancou um novo aplicativo para celular -
0 SouGov.Br — gque pretendia unificar os servicos de interesse dos servidores
publicos federais em um so lugar. Assim, seria possivel, em um mesmo aplicativo,
acessar o contracheque, enviar atestado médico, solicitar auxilio-transporte e
realizar outras atividades do dia a dia dos servidores do Poder Executivo (SERPRO,
2021a).

Nesse contexto, o Secretario Especial de Desburocratizacdo, Gestao e
Governo Digital do Ministério da Economia (SEDGG/ME), Caio Mario Paes de
Andrade, revelou numa fala ao Serpro: “Vejo, num futuro préximo, um Estado
funcionando como um ente quase que totalmente digital. (...) E irreversivel”. Nessa
mesma seara, completou o presidente do Serpro, Gileno Barreto: “E a
ressignificacdo da relacdo entre os brasileiros e o Estado, oferecendo solucbes
digitais inteligentes, mais simples, ageis e seguras, para facilitar a vida de todos”
(SERPRO, 2021a).

Porém, o discurso esperancoso foi abalado com noticias de veiculos de
midia, dois meses depois do langcamento, de que algumas entidades vinculadas aos
professores do ensino superior, como a Andes e a ADUFABC, estavam cobrando
explicagbes sobre o aplicativo (BERNARDI, 2021). A preocupacao era relacionada a
um detalhe que aparecia no Termo de Uso e na Politica de Privacidade — a

transferéncia internacional de dados:

SouGov utiliza a solucdo de central de ajuda (chat) da empresa IBM -
International Business Machines. Nesse contexto, caso haja consentimento
do titular dos dados, as informagdes digitadas no chat pelo usuario e seus
dados de identificacdo pessoal sdo transferidas internacionalmente e ficam
armazenadas na infraestrutura da empresa por um periodo de 30 dias. Apés
este periodo os dados sdo excluidos em definitivo. Tal armazenamento tem
0 objetivo de prover o aprendizado de maquina da ferramenta de chat
denominada “Watson”, onde as interacdes dos usuarios no chat sao
utilizadas para “aprendizado” pelo computador que envia as respostas
automaticas quando o usudrio estd sendo atendido por meio do chat do
servico SouGov.

Ao concordar com Termo de Uso e Politica de Privacidade do aplicativo
SouGov o titular dos dados estara consentindo com a transferéncia



internacional das informacdes digitadas e seus dados de identificacdo
pessoal no chat do aplicativo SouGov.(...)

Pais: Estados Unidos da América, Organizacao: IBM - International
Business Machines. (SOUGOV.BR, 2021a)

Logo abaixo, o documento apresentava uma lista com mais de 30 dados que

seriam transferidos para a empresa International Business Machines (IBM):

nome completo, nome social, data de nascimento, sexo, filiag&o,
nacionalidade, naturalidade, nimero de inscricdo no CPF, estado civil,
endereco de e-mail pessoal, endereco, nimero de telefone, RG, grupo
sanguineo, grau de instrucdo, informacdo de deficiéncia, titulo de eleitor,
certificado de comprovacdo militar, carteira de motorista, carteira de
trabalho, PIS/PASEP/NIT, nimero de passaporte, dados bancarios de
pagamento, dados dos dependentes do servidor (...), dados do dispositivo
(modelo de hardware, sistema operacional), dados financeiros/contracheque
do servidor (SOUGOV.BR, 2021a)

Dada a tamanha quantidade de dados pessoais sensiveis que seriam
transferidos para os Estados Unidos, as entidades buscavam entender se tal
funcionamento se adequava a Lei Geral de Protecdo de Dados Pessoais. Essa
reivindicacdo parece ter gerado certa pressao, pois o que era dito como “irreversivel”
precisou dar um passo pra trds, e em 02 de agosto de 2021, a politica de
privacidade foi alterada. (BASILIO, 2021),(SOUGOV.BR, 2021b).

Entretanto, a mudanca foi pequena - a lista com os dados que seriam
transferidos foi removida, e a responsabilidade da transferéncia de dados recaiu

sobre o usuéario:

SouGov utiliza a solucdo de central de ajuda (chat), denominada SerproBot,

que utiliza tecnologia da empresa IBM - International Business Machines.
(...)

Ao concordar com Termo de Uso e Politica de Privacidade do
aplicativo SouGov o usuéario estara consentindo com a transferéncia
internacional das informacdes digitadas no chat do aplicativo SouGov.

Como o chat est4 programado apenas para responder questées sobre a
navegacéo e funcionalidades do aplicativo, os usuarios ndo sdo orientados
e nem ha necessidade de digitar qualquer informacéo de carater pessoal na
interacdo por meio do chat. (SOUGOV.BR, 2021b)



Assim, os dados nao seriam mais automaticamente transferidos para a I1BM
se 0 usuario aceitasse os Termos de Uso para poder usar o aplicativo, mas apenas
se esses dados fossem digitados em interac6es com o SerproBot, fazendo com que
a responsabilidade recaisse sobre o usuério. Posteriormente, em meados de 2024, a
pagina do site do Governo Federal que continha os Termos de Uso do SouGov.Br
teve seu acesso restrito, impossibilitando a leitura para os usuarios.

A entrega dos dados para uma grande empresa de tecnologia foi
problematizada por Sérgio Amadeu da Silveira (2022), que criticou o fato de que os
dados dos servidores publicos federais do executivo estavam sendo usados para
treinar os sistemas de inteligéncia artificial da IBM. Assim, a empresa conseguiria, a
troco de nada, aperfeicoar seus modelos estatisticos.

Para repensar esse movimento, Silveira traz dois conceitos a tona: soberania

digital e soberania de dados. Nas palavras do autor,

A primeira diz respeito ao controle sobre as tecnologias e infraestruturas
digitais fundamentais para a economia e para a diversidade cultural do pais.
A segunda, trata da possibilidade da nossa sociedade ter o completo poder
de tomar decisdes sobre os dados de sua populacdo. (SILVEIRA, 2022)

Nesse sentido, nota-se que a decisado dos gestores de compartilhar os dados
com a IBM se distanciou dos dois conceitos de soberania. Primeiro, por possibilitar
gue a IBM aprimorasse sua inteligéncia artificial de chatbot com os dados dos
brasileiros, que, mesmo sendo apagados depois de 30 dias, ja teriam sido usados
para produzir um modelo estatistico em IA, em vez de juntar esforcos para
desenvolver uma tecnologia nacional prépria, que poderia ser disponibilizada para
outros 6rgdos publicos ou para empresas nacionais. Segundo, por concordar em
entregar os dados dos servidores publicos a IBM com pouca critica dos problemas
relacionados a protecdo de dados pessoais e ao controle dos dados, que ficariam
localizados em um centro de dados nos Estados Unidos, dificultando a possibilidade
de agéncia dos atores nacionais.

Assim, a decisédo de terceirizar o trabalho de processamento de dados para
empresas estrangeiras pode ser problematizada, pois coloca o Brasil numa posicéo

atrasada na época da economia informacional, na qual os ganhos mais expressivos



da produtividade dependem da capacidade de assimilar e produzir tecnologias da
informacédo, e a inovacdo depende da aplicacdo dessa informacdo gerada para
produzir novos conhecimentos (CASTELLS, 1996).

Porém, a critica ndo se limita & postergacdo do crescimento da economia
brasileira ao protelar o desenvolvimento de tecnologias nacionais proprias, mas
também recai numa problematizacdo a respeito da manutencdo do poder das Big
Techs em detrimento da soberania nacional, porque, cada vez mais, essas
empresas aumentam seu controle sobre o software e o hardware, fazendo com que
os demais paises criem dependéncias tecnoldgicas que possibilitam uma ainda
maior extracdo de dados, que poderdo ser usados para manipular pessoas e
organizacdes visando o interesse privado (KWET, 2019).

Assim, possibilitar o monopélio das Big Techs sobre as tecnologias equivale a
permitir que apenas elas lucrem com a venda dos servi¢os, ja que os demais paises
dependerdo de compra-los, ao passo que elas dispordo de meios para interferir em
atividades nacionais no ambito politico, social, econdmico e até mesmo militar
(KWET, 2019).

Esse tipo de dinamica foi denominada de “colonialismo digital” ou
“colonialismo de dados” por diversos autores - (KWET, 2021), (COULDRY; MEJIAS,
2019), (CASSINO; SOUZA; SILVEIRA, 2021), (RICAURTE, 2019) — e esta ligada a
nocao de colonialidade de Anibal Quijano (2005).

Nessa literatura, o colonialismo de dados é entendido como uma relacédo que
“combinaria as mesmas praticas predatorias do colonialismo histérico com a
guantificacdo abstrata de métodos computacionais” (CASSINO, 2021). Sendo assim,
€ uma pratica na qual as Big Techs, oriundas principalmente dos EUA e da China,
extraem recursos dos paises do Sul Global, na forma de dados, com a imposicao de
uma ideologia que faca parecer que essa extracao € algo natural, redefinindo a vida
social e normalizando certas relacdes de dependéncia, assim como no colonialismo
histérico (COULDRY; MEJIAS, 2019).

Porém, esse vinculo néo recorre ao uso direto da violéncia como no passado,
mas depende da manutencédo de uma relacédo subalterna dos paises do Sul Global

em relacdo ao Norte Global, que é chamada de colonialidade (QUIJANO, 2005).



Para além da questdo da dependéncia e da colonialidade também é possivel
guestionar a relacdo com as Big Techs através da literatura que define a ideia de
tecnodiversidade. Como reflete Yuk Hui (2020), a tecnologia, tal como a cultura, é
sempre fruto de uma realidade social local. Nesse sentido, o uso de tecnologias de
empresas estrangeiras, sem o desenvolvimento de tecnologias nacionais, reduziria a
tecnodiversidade, pois a auséncia de uma politica de decolonizacdo da tecnologia
geraria uma menor pluralidade de cosmotécnicas.

Ainda, é preciso problematizar o fato pela perspectiva dos debates sobre
vigilancia. Em 2013, Edward Snowden expds o sistema estatal de vigilancia em
massa promovido pela NSA, a Agéncia de Seguranca Nacional americana, que
coletava informacfes de cidaddos e até mesmo de membros de governo de outros
paises, como no caso da presidente brasileira empossada a época, Dilma Rousseff,
diretamente dos servidores das Big Techs americanas (GREENWALD, 2014).

Assim, transferir dados para serem armazenados e tratados nos Estados
Unidos poderia significar uma ameaca a seguranc¢a nacional, ainda mais se tratando
de dados pessoais dos servidores publicos do Governo Federal - esfera de governo
estratégica para a hacao.

Feitas essas consideracdes iniciais, este trabalho teve como um de seus
objetivos avaliar se esse tipo de relacdo também se apresenta em outras solucdes
digitais produzidas pelo Serpro. Buscou-se realizar um estudo de caso sobre a
empresa estatal brasileira responséavel pela criagdo do SerproBot em parceria com a
IBM, para verificar se, em outras solu¢des digitais, as Big Techs também aparecem
como atores que cooptam 0 servico publico para promover seus interesses
comerciais de extragao de dados. A coleta de informacdes foi capaz de revelar fatos
sobre as relagdes do Serpro até entdo nao relatadas na literatura. Posteriormente, a
analise e avaliacdo dos fatos foi pautada na bibliografia que discute a soberania
digital, desenvolvida por diferentes autores, sistematizada e resumida no Quadro |.

O Serpro (Servigo Federal de Processamento de Dados) € a maior empresa
publica de Tl do Brasil. E a responséavel por solugdes diversas utilizadas pelo
Governo Federal, como a plataforma Gov.br, o Embarque + Seguro, o Porto Sem
Papel, a Carteira Digital de Transito (CDT), o Sistema de Notificacdo Eletrbnica

(SNE), o Portal de Compras do Governo Federal (Compras.gov.br), o Sistema



Integrado de Comércio Exterior (Siscomex), o Sistema Publico de Escrituracédo
Digital (Sped), entre outros, e tem como o seu maior cliente a Receita Federal do
Brasil. (SERPRO, 2022a), (SERPRO, [s.d.]a)

De modo geral, essa pesquisa avaliou que hd uma insercdo das Big Techs na
transformacéo digital do servico publico por meio de diversas parcerias firmadas

com o Serpro, sobretudo para prover solu¢cdes de nuvem e de inteligéncia artificial.

Quadro | - Bibliografia sistematizada e resumida.

AUTORES ANO PRINCIPAIS CONTRIBUICOES

Apresenta os conceitos de Sul/Norte global e de colonialidade
amparado em Quijano e Luciana Ballestrin, bem como destaca
marcos do colonialismo histérico. ApGs apresentar esses
conceitos, relaciona-os com a ideia de "colonialismo de dados"
proposta por Couldry e Mejias e de "capitalismo de vigilancia"
de Zuboff. Apresenta a China e os Estados Unidos como
agentes dominantes quanto ao desenvolvimento de
tecnologias digitais.

CASSINO 2021

Trata-se de uma coletanea de textos de 10 autores, que
atualizam a discusséo a respeito do colonialismo de dados no

CASSINO, Sul Global em diferentes areas de atuag&do, como na saude,
SOUZA & 2021 ensino superior e nas cidades. De modo geral, acusam 0s
SILVEIRA problemas relacionados a dependéncia tecnoldgica e propdem

novas cosmovisdes para restaurar a soberania digital no Brasil
e no Sul Global.

CASTELLS 1996 Desc_reve 0s movimgntos da RequLigé_o Informaciona_l e seu
impacto na sociedade e na dindmica da economia.
Apresentam o conceito de "data colonialism" ou "colonialismo
de dados". Argumentam que ha uma repeticao das praticas do
COULDRY & 2019 colonialismo histérico, mas sem o uso de violéncia, na
MEJIAS extracdo de dados de pessoas por empresas. Argumentam
gue as "data relations" baseiam-se quantificacdo da vida social

para posterior exploracao lucrativa das informacoes.

Define os conceitos de "dataism”, "datafication” e
"dataveillance". Discorre sobre o aspecto ideoldgico da crenga
nas instituicbes e empresas que realizam o tratamento dos
dados.

DJICK 2014

GREENWALD | 2014 | Descreve os fatos em torno da dentincia de Edward Snowden
a respeito da vigilancia em massa promovida pela NSA com



HUI

KWET

KWET

QUIJANO

RICAURTE

SILVEIRA

2020

2019

2021

2005

2019

2021

dados coletados nos servidores das Big Techs.

Define os conceitos de cosmotécnica e tecnodiversidade.
Defende uma postura decolonial para uma maior
multiplicidade das técnicas, que poderdo levar a novos futuros
tecnolégicos e ambientais.

Discorre a respeito da ideia de "colonialismo digital”, baseado
no controle do software, hardware e da conexao de rede pelos
Estados Unidos. Argumenta que esse controle se apresenta
como uma forma de dominac¢édo sobre atividades sociais,
politicas, econdmicas e militares do Sul Global. Comenta a
dimensao ideoldgica por tras da dependéncia e da
subalternidade de uma regido do mundo a outra. Compara o
colonialismo digital com o colonialismo classico.

Aprofunda a discussao a respeito do colonialismo digital e
demonstra como as Big Techs tém capturado mercados
emergentes do Sul Global. Argumenta que as TICs tem

desempenhado um papel central na politica, na economia e na
vida social, e que as Big Techs possuem poder de influenciar
tais esferas. Menciona uma "nova guerra fria" entre Estados
Unidos e China pela supremacia tecnolégica mundial.

Aborda a ideia de "colonialidade" como uma ideologia que
permanece mesmo com o fim do periodo colonial, baseada na
naturalizacdo da subalternizag&o de colonizados a
colonizadores. Essa ideia foi aproveitada em diversas
producdes que descutem o coloniaslimo digital e o
colonialismo de dados. E referenciado por CASSINO, SOUZA
& SILVEIRA, bem como por KWET e RICAURTE.

Argumenta que nosso momento histérico esta baseado em
uma epistemologia centrada no Big Data, que envolve a coleta
e processamento de dados e que nega a existéncia de outras
formas de ver o mundo. Argumenta, citando Couldry e Mejias,

gue essa coleta de dados é operacionalizada por empresas

em um nivel supranacional. Sugere uma perspectiva
decolonial como alternativa a essa epistemologia.

Problematiza o caso da parceria entre a nuvem da Microsoft e
o Tribunal de Justica de S&o Paulo sob o ponto de vista do
desenvolvimento de inteligéncia local, do epistemicidio, e da
soberania de dados. Aborda a ideia de colonialidade, de
alienacéo técnica e da dinamica neoliberal, que reforca esses
conceitos. Exp6e que o fluxo dos dados ocorre num sentido
anico: do Sul para o Norte.



Problematiza o avanco da Inteligéncia Artificial (IA) do ponto
de vista das relacdes de poder e das assimetrias entre
sociedades. Realiza um paralelo entre diferentes abordagens
SILVEIRA 2022 da IA e sua relacao com o Neoliberalismo. Apresenta 0s
conceitos de soberania digital e soberania de dados como
alternativas a ideia neoliberal de reducao do estado na area
tecnocientifica.

Elaboracao prépria
4 Metodologia
Abaixo, buscou-se descrever o método usado e as diferentes etapas da
pesquisa, que se orientou em uma pesquisa documental documentos de diferentes

géneros, atraves de fontes plurais.

4.1 Método

A metodologia usada para producgéo deste artigo foi a pesquisa documental
(SEVERINO, 2013). Desse modo, os documentos do Serpro aparecem como a
matéria-prima a partir da qual a andlise e a investigacdo sdo desenvolvidas a
respeito das relacdes da empresa com as Big Techs, baseadas na literatura.

Os documentos e textos institucionais usados na pesquisa foram retirados de
trés meios: (1) pesquisa no Portal da Transparéncia do Serpro, (2) informacdes
descritas em publicacdes do site institucional do Serpro e (3) pedido via Lei do
Acesso a Informacéo (BRASIL, 2011).

4.2 Etapas da Pesquisa

Abaixo, apresentam-se as etapas realizadas para a pesquisa.

4.2.1 Procura pelo PDTIC e pelo Regulamento de Parcerias

Os primeiros documentos levantados para a pesquisa foram o Plano Diretor
de Tecnologia da Informac¢éo e Comunicac¢éo 2023-2027 (PDTIC) (SERPRO, 2023a)
e 0 Regulamento de Contratacdo de Parcerias em Oportunidades de Neg6cio do
Serpro, (SERPRO, 2021b) através do Portal da Transparéncia do site da empresa.



Também levantou-se o PDTIC de 2020, 2021 e 2022, na péagina de
Governanca de Tl (SERPRO, 2023b), possibilitando realizar uma analise

comparativa da politica do Serpro em diferentes anos.

4.2.2 Mapeamento de Solucdes do Serpro

Depois, realizou-se um mapeamento das solu¢cbes do Serpro que estavam
disponiveis publicamente. Para isso, tabelou-se todas as solucbes do Serpro
apresentadas em sua Carta de Servicos (SERPRO, 2023c), em sua pagina de
Solugbes do site institucional (SERPRO, [s.d.]b), e na Loja do Serpro (SERPRO,
[s.d.]Jc)

Assim, foi possivel coletar 63 solucdes que estavam listadas na Carta de
Servigos, 11 solugBes disponiveis no site institucional do Serpro que néo estavam na
Carta de Servicos, e mais 24 solucdes publicadas na Loja do Serpro que néo
apareciam na Carta de Servicos e nem no site institucional, totalizando a soma de

98 solucbes mapeadas no dia 03/10/2023.

4.2.3 Mapeamento de Chamamentos, Contratacdes Diretas, Contratos, e
LicitacOes

Também mapeou-se todos os Chamamentos Publicos do Serpro realizados
de 2011 a marco de 2024, disponiveis no Portal da Transparéncia.

Além disso, no portal da transparéncia do Serpro também €& possivel fazer
download de planilhas com uma lista das contratacdes diretas, contratos e licitacdes
realizados pelo Serpro. Dessas planilhas, buscou-se filtrar nomes das grandes Big
Techs do GAFAM, e também de outras empresas que apareceram durante a etapa
do mapeamento das solucdes. Os filtros aplicados foram (1) Google, (2) Apple, (3)
Facebook, (4) Amazon, (5) AWS, (6) Microsoft, (7) IBM, (8) WhatsApp, (9) Oracle,
(10) Azure, (11) Huawei, (12) Meta, (13) GPT, (14) OpenAl, (15) Zimbra, (16)
Datashield e (17) CloudFlare.

4.2.4 Pedidos de informacao
Por fim, realizou-se diversos pedidos de acesso a informacéo pela plataforma

Fala.br. Esses pedidos foram fundamentados através dos documentos colhidos no



Portal da Transparéncia, como o Regulamento de Contratacdo de Parcerias e as
planilhas de contratos do Serpro, e pelas informagbes adquiridas com o
mapeamento das solucdes.

Os pedidos visavam investigar maiores detalhes sobre as parcerias firmadas
com as empresas de tecnologia, como a modalidade de contrato e a motivacdo da
parceria, e também requeriam acesso ao documento contratual e ao plano de
negocios.

Todos pedidos feitos e suas respostas podem ser acessadas pelos numeros
de protocolo disponibilizados abaixo:

QUADRO II - Protocolos dos pedidos de informacéao realizados

ASSUNTO DO PEDIDO PROTOCOLO DO PEDIDO

Serpro Multicloud 18870.002714/2023-73
Plano Anual de Parcerias 18870.002713/2023-29
Contratos do Serpro 18870.002712/2023-84
PDTIC 18870.002711/2023-30
Inteligéncia Atrtificial 18870.001633/2023-56
Big Techs (no geral) 18870.002489/2023-75
Presidentes do Serpro 18870.002710/2023-95
Serpro Multicloud 18870.002803/2023-10
Serpro Bots 18870.002804/2023-64
WhatsApp Business 18870.002805/2023-17
Govshield 18870.002806/2023-53
Datashield 18870.002807/2023-06
Serpro Mail 18870.002808/2023-42
Contratagdes Diretas 18870.002809/2023-97

Serpro Bots 18870.003672/2023-98



Mitigacéo da dependéncia

WhatsApp Business
Serpro Mail
WhatsApp Business
Serpro Multicloud
Serpro CloudOne
Chamamentos Puablicos
Lucros do Serpro
Serpro Multicloud
Nuvem de Governo

Sepro Multicloud

18870.003917/2023-87

18870.003918/2023-21

18870.003919/2023-76

18870.003991/2023-01

18870.004041/2023-96

18870.004042/2023-31

18870.004173/2023-18

18870.000003/2024-45

18870.001378/2024-22

18870.001548/2024-79

18870.002428/2024-99

Elaboracao propria.
4.2.5 Pedidos de informacao recusados

Por fim, quando houve recusa de pedidos de informagédo buscou-se recorrer
das justificativas apresentadas pelo Serpro, possibilitando a coleta de ao menos uma
parte dos documentos, ainda que tarjados. Os principais motivos usados para a
recusa foram a existéncia de informacdes sigilosas e a desproporcionalidade do
pedido — ambas possibilidades de justificativa descritas na Lei de Acesso a
Informacéo e no Decreto 7.724/2012. (BRASIL, 2012)

Também foi possivel identificar que houve mais sucesso quando os pedidos
requeriam poucas informacfes. Assim, em vez de enviar um so pedido com muitas
perguntas e requisicbes de documentos, buscou-se realizar diversas requisi¢cdes
diferentes na plataforma Fala.Br, buscando escapar da hip6tese da
desproporcionalidade do pedido e evitando criar trabalho adicional para a

administracao.

5 Resultados e discussao dos resultados
A seguir, apresentam-se os diversos resultados encontrados, com a

discusséo que os relaciona com a literatura.



5.1 Resultados sobre o Planejamento de Tl do Serpro
O “Plano Diretor de Tecnologia da Informacéo e Comunicacao 2023-2027” do
Serpro apresenta diretrizes, metas e iniciativas da empresa para atuacédo nos planos

estratégico, tatico e operacional, conforme a imagem abaixo.

FIGURA | - Infografico do PDTIC do Serpro
1 PROPOSITO

8 DIRETRIZES DE TI ESTRATEGICO
7 OBJETIVOS DETI

!
+ 22 METAS DETI

‘ 127 INICIATIVAS DETI

Fonte: SERPRO, Plano Diretor de Tecnologia da Informagéo e Comunicacdo 2023-2027

Nesse documento, o propésito de Tl do Serpro € definido como segue: “Atuar
como dimensao transformadora que habilita a exploracdo de oportunidades de
negécio, assegurando a realizacdo da missao do Serpro.” (SERPRO, 2023a), e a
missdo do Serpro € posta da seguinte maneira: “ser a maior plataforma do Brasil de
integracao de solucdes tecnologicas do Estado para a sociedade”.

Sendo assim, observa-se que a empresa busca prover solucdes tecnoldgicas
para o Estado através da exploracdo de oportunidades de negdcio, ou em outras
palavras, através da realizacdo de parcerias comerciais, conforme a definicdo de
seu Regulamento de Contratacdo de Parcerias, a ser discutido no topico 6.2.

Além disso, a sua segunda diretriz traz reflexdes interessantes em torno do
tema desta pesquisa, que consta: “[D2]. Evite o aprisionamento lock in tecnolégico”.
Essa diretriz aponta para o perigo do aprisionamento tecnolégico em ambientes
digitais de um unico fornecedor. Além disso, nesse trecho ha a Unica mencéo no
PDTIC a palavra “dependéncia”.

Além desse PDTIC, também é possivel ter acesso ao planejamento elaborado
nos anos de 2020, 2021 e 2022, pelo Portal da Transparéncia do Serpro. No de

2022, o primeiro principio de Tl a aparecer é: “use padrdes de interoperabilidade



considerando a diversidade tecnoldgica”, que também faz um alerta em relagdo aos
perigos da dependéncia de fornecedores, podendo ser relacionado com a Diretriz 2
gue seria elaborada no ano seguinte.

No geral, esses documentos possuem principios e objetivos estratégicos de
TI bem parecidos, com uma certa constancia entre si, s6 que reformulados ao longo
dos anos, e eles estdo ligados principalmente a promocdo da inovacao,
aprimoramento da governanca de dados, estabelecimento de parcerias com 0s
principais players do mercado, capacitacdo de funcionarios da empresa, garantia da
seguranca dos servi¢cos, atuacao voltada a nuvem, e melhoria da experiéncia do
usuario.

Por fim, é preciso dizer que antes de 2020 o Plano de Tl do Serpro néo era
divulgado, por motivo de a empresa entender que o plano continha segredo de
negécio conforme a Lei n® 12.527/2011, art. 22, e o Decreto n® 7.724/2012, art. 6°.

Essa informacéo foi obtida através de um dos pedidos de acesso a informacéo.

5.1.1 Discussao dos resultados sobre o Planejamento de Tl do Serpro

Os documentos que apresentam o Planejamento de Tl do Serpro sdo
bastante reveladores das estratégias da empresa. Eles demonstram que, entre 2020
e 2023, o Serpro teve foco no provimento de solucdes em oportunidades de negdcio
orientadas a servico (as a service). Ha inclusive, um maior destaque para o
estabelecimento de parcerias com grandes fornecedores “principalmente nos
segmentos de inteligéncia artificial, analytics, big data, blockchain e internet das
coisas (IoT)” (SERPRO, 2020a).

Entretanto, os documentos também mostram que a Dire¢cdo da empresa tem
consciéncia sobre a importancia do uso de padrbes abertos que garantam a
independéncia de fornecedores. Ainda assim, apesar de haver uma diretriz
relacionada a mitigacdo do aprisionamento tecnoldgico e da dependéncia no PDTIC
de 2023, ndo existem metas palpaveis para operacionalizacdo desse principio,
enquanto que, para outros objetivos, essas metas existem. Além disso, uma das
metas apresentadas faz mencdo a expansdo do servico “Serpro Multicloud”, a
nuvem do Serpro que conta com as parcerias da Microsoft, AWS, Google, Huawei,
IBM e Oracle.



Assim, observa-se que o Serpro, nos anos de elaboracdo desses planos, teve
uma clara politica de estabelecimento de parcerias com grandes players do mercado
de tecnologia para o provimento de solucdes digitais, em especial as tecnologias de
ponta do mercado, como 0s servigos de nuvem, inteligéncia artificial e internet das
coisas.

Porém, isso ndo quer dizer que o Serpro ndo desenvolva tecnologias proprias.
Quando perguntado sobre o desenvolvimento de inteligéncias artificiais, através da
Lei de Acesso a Informacgao, o Serpro respondeu que possui em producao “dezenas
de solucdes permeando as tecnologias de chatbot, biometria visdo computacional,
processamento de linguagem natural e modelos preditivos”, mas ainda assim, ha
uma clara orientacdo em seu Plano de Tl para o estabelecimento de parcerias para
promogéao de certas tecnologias.

Esse fato indica que a empresa possui um certo nivel de dependéncia em
relacdo as Big Techs, ou entdo, que enxerga um maior ganho comercial quando
estabelece contratos de oportunidade de negdcio com grandes empresas do ramo,
em vez de desenvolver e ampliar seus proprios servicos de nuvem e modelos de
inteligéncia artificial para o Governo e para o mercado.

Isso retoma a dimenséo exposta por Kwet (2021), de que o controle sobre o
ecossistema tecnoldgico € sobretudo controlado por empresas dos Estados Unidos,
e de que o colonialismo digital esta relacionado a uma divisdo desigual do trabalho
que leva a dependéncia, e de que as Big Techs sdo altamente capazes de
capturarem mercados emergentes, como o brasileiro.

Assim, nessa relacdo, as empresas estatais brasileiras podem se sentir
desestimuladas a desenvolverem recursos tecnolégicos proprios frente a um
mercado desigual que recompensa economicamente aqueles que estabelecem

relacdes subalternas as grandes empresas internacionais.

5.2 Resultados sobre o Regulamento de Contratacao de Parcerias em
Oportunidades de Negd6cio do Serpro

O Regulamento de Contratacdo de Parcerias em Oportunidades de Negdcio
do Serpro (RCPON) é um documento que trata dos processos de realizacdo de

parcerias da empresa, mas que também se aplica “a celebragdo de outras formas



associativas vinculadas a oportunidades de negocio que, em fungdo dos encargos
atribuidos a cada uma das partes, ndo constituam parcerias empresariais, como, por
exemplo, os contratos de representacdo comercial, franquia, concessao mercantil,
constituicdo de fundo de investimento e sociedade em conta de participagdo.”
(SERPRO, 2021b). Assim, avalia-lo também traz importantes reflexdes sobre o tema
desta pesquisa.

Além disso, tal regulamento também é uma ferramenta importante para a
governanca da empresa, pois as disposicoes nele contidas prevalecem sobre o
Regulamento de Licitacdes e Contratos do Serpro. O documento também define o
gue seria um Contrato de parceria de oportunidade de negdcio, um termo que

aparece no PDTIC do Serpro, como segue:

designativo genérico para 0s contratos associativos empresariais, tipicos e
atipicos, que disciplinam a formacdo de parcerias e outras formas
associativas para exploragcdo de oportunidades de negdcio especificas e
definidas, bem como a aquisicdo e alienagdo de participacdo em sociedades
e outras formas associativas, societdrias ou contratuais, regidos
predominantemente pelas suas clausulas, pelas disposicdes deste
Regulamento, pelos preceitos do Direito Privado e por condi¢gbes dindmicas
de mercado.(SERPRO, 2021b)

O documento estabelece que as decisdes relativas a criagdo de parcerias
com o Serpro devem ser rastreaveis, e propde uma série de mecanismos para esse
propésito. Assim, tem-se que todo processo de realizacdo de parcerias no Serpro €
precedido da abertura de um processo administrativo, no qual existe uma etapa de
planejamento, e ao qual também se anexam os registros de todos os atos
relacionados, de modo a garantir a rastreabilidade das motivacdes das decisoes.

Além desse procedimento, 0 RCPON também define que

em todas as sessfes presenciais dos processos de contratacBes de
parcerias em oportunidades de negécio e em casos de contatos por telefone
ou outro meio de comunicacdo equivalente, havidos entre empregados ou
representantes do SERPRO e interessados, deve-se produzir ata com o
resumo de suas consideracdes, encaminhamentos e pendéncias, por meio
de documento encaminhado aos presentes, devidamente arquivado, os
arquivos juntados aos autos do processo administrativo e postos a
disposicdo dos 6rgédos de controle, salvo se nas sessfes forem revelados
aspectos sigilosos de negécio e estratégia comercial, devidamente



justificados pelo setor ou 6rgdo interno do SERPRO que convocou [...]
(SERPRO, 2021b)

Mas o0 que parece ser mais fundamental € a etapa do planejamento, que
precede a contratacdo da parceria, e compreende a realizacdo de uma avaliacao
preliminar e de um plano de negdcios preliminar.

A avaliacao preliminar se limita a conter os seguintes elementos:

a) descricdo sumaria da oportunidade de negdcio;

b) aderéncia a atuacdo do SERPRO, demonstrando a adequacgédo da
oportunidade ao objeto social, a estratégia de longo prazo do SERPRO, as
politicas publicas sobre tecnologia da informacéo do Governo Federal e ao
Plano Anual de Parcerias;

c) projecdes iniciais de mercado; e

d) recomendacdo motivada pelo prosseguimento ou ndo da estruturacdo da
parceria em oportunidade de negdcio pelo SERPRO e, no caso de ser
positiva, a qualificacdo da oportunidade de negécio como altamente
prioritaria, prioritaria ou ndo prioritaria para o SERPRO. (SERPRO, 2021b)

Por outro lado, o plano de negdcio preliminar € bem mais abrangente, e
elenca 14 tépicos no total, sendo alguns deles: 1) o objetivo pretendido pelo Serpro
para a realizagdo de tal parceria, 2) um mapeamento de eventuais parceiros e
levantamento da necessidade chamamento publico ou de inviabilidade de
competicdo, 3) viabilidade técnica da parceria que conste, se for o caso, estratégia
de mitigacdo de dependéncia tecnolégica em relacdo ao parceiro ou a terceiros, 4)
viabilidade econdmica, e 5) prazo de duracdo da parceria. A totalidade desses
topicos pode ser lida no Artigo 12 do RCPON.

Assim, tem-se que o0 Serpro coleta e produz uma série de informacdes sobre
suas parcerias antes de realiza-las, e inclusive arquiva todos os e-mails e
mensagens trocadas por aplicativos entre seus empregados e 0S agentes

econdmicas, que sao juntadas aos autos do processo administrativo de contratacao.

5.2.1 Discussao dos resultados sobre o Regulamento de Contratacao de
Parcerias em Oportunidades de Negdcio do Serpro
Apesar do RPCON apresentar uma série de mecanismos de transparéncia e

governanca do Serpro, essa pesquisa ndo conseguiu acessar os documentos que



descrevem detalhes sobre o processo de contratacdo de parceria. Foram
requisitados os planos de negocio preliminares dos seguintes servicos que contam
com parcerias: 1) Serpro Multicloud, 2) SerproBot, 3) WhatsApp Business, 4)
GovShield, 5) LGPD Educacional, e 6) Serpro Mail, mas em todos esses casos o
Serpro respondeu que nao poderia enviar o documento por conter informagéo
sigilosa, cuja divulgacdo poderia comprometer a competitividade ou a estratégia
comercial da empresa.

Esta pesquisa também procurou mapear as estratégias do Serpro para mitigar
a dependéncia em suas parcerias com Big Techs, mas os pedidos de informacgao
gue pediam detalhes sobre esse assunto foram negados sob a justificativa de que a
divulgacdo dessas informacdes poderia prejudicar negociacdes em curso,
impactando diretamente o negécio e comprometendo a continuidade dos servigos
prestados, com base no Art. 22 da Lei n°® 12.527/2011.

Para além desses fatos, pode-se tracar uma reflexdo sobre outra
caracteristica do documento: o RPCON apresenta uma série de vetores de
interpretacdo, que podem ser entendidos como eventualmente conflitantes.

Ressalta-se os seguintes:

d) o melhor resultado técnico e econdmico depende da capacidade do
SERPRO de atrair bons agentes econdmicos e parceiros e, nessa medida,
de ambiente estavel e em que haja seguranca juridica, comprometendo-se a
observar as condicbes pactuadas para o desenvolvimento e exploracdo
comercial de oportunidades de negdcio especificas e definidas;

e) no decorrer dos processos de formacdo de parcerias e outras formas
associativas em oportunidades de negdcio, deve-se preferir procedimentos
simplificados e adotar apenas as formalidades estritamente necessarias
para o melhor resultado técnico e econdmico, saneando defeitos ou falhas
que ndo comprometam a oportunidade de negécio, em obediéncia a
verdade material e a competitividade;

Em contraponto ao vetor k):

k) deve-se privilegiar solu¢cdes que propiciem o desenvolvimento da
expertise e dos recursos tecnologicos do SERPRO com vistas a
continuidade do empreendimento, em detrimento de alternativas com
potencial de gerar dependéncia tecnolégica em relagdo a determinados
fornecedores.



Como nos mostra Silveira (2021), o neoliberalismo impde que se deve adquirir
as melhores as tecnologias e servigcos pelo menor custo, e que isso pode ir na
contramdo de uma estratégia que visa propiciar o desenvolvimento e mitigar a
dependéncia tecnoldgica. Portanto, num certo sentido, a tentativa do Serpro de
produzir o melhor resultado econémico, conforme o vetor “e”, pode ir na contramao
do desenvolvimento da expertise dos recursos tecnologicos do Serpro, conforme o
vetor “k”, e a necessidade de atrair bons parceiros para produzir o melhor resultado
econdmico, conforme o vetor “d”, poderia traduzir-se numa armadilha da

dependéncia.

5.3 Resultados do mapeamento de solucdes do Serpro

Conforme apresentado na secdo 5.2.2, que trata da metodologia, esta
pesquisa mapeou um total de 98 solu¢cdes do Serpro. No Anexo | deste trabalho,
apresenta-se um quadro com cada uma das solu¢cbes mapeadas na data de
03/10/2023.

Em seu site e loja, o Serpro divide essas solu¢gdes em trés eixos de publico-
alvo: governo, empresas e cidadao. Porém, na carta de servicos hd a mencao de um
outro publico: as “demais entidades”. Além disso, algumas solu¢cdes possuem mais
de um publico-alvo, conforme é apresentado na Firgura Il apresentada a seguir,
elaborado a partir das proprias classificacbes da empresa publica.Esse
levantamento em mais de uma fonte revelou duas coisas: primeiro, foi possivel notar
gue a solucdo SerproBots utilizada no aplicativo do SouGov.br ndo estava listada na
Carta de Servicos do Serpro, e apenas aparecia na Loja da empresa. O mesmo
acontece com o produto Whatsapp Business. Segundo, foi possivel ler detalhes
sobre as solucbes do Serpro e identificar algumas empresas parceiras que
participam da criacdo dessas solucoes.

Porém, é preciso levar em conta que esse levantamento ndo representa a
totalidade dos servicos prestados pelo Serpro. Em sua pagina da Carta de Servigos
(SERPRO, 2023c), nos é revelado que existem mais de 2000 solu¢des criadas.
Entretanto, o Serpro ndo tem a obrigacdo de disponibiliza-las em sua Carta de
Servicos, pois a maior parte delas pertence a outros 6rgdos publicos, e cabe a essas

organizacoes disponibilizar esse tipo de informacgéo.



Figura Il - Grafico das solucées do Serpro
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Elaboracao Propria. Fonte: Carta de servigcos do Serpro, Site institucional do Serpro e Loja do Serpro.

Além disso, o numero de solucdes prestadas ao cidaddo pode ser maior a
depender do critério usado, pois 0 Serpro atua principalmente de forma indireta com
a populacdo. Mesmo assim, esta pesquisa visa apresentar reflexbes ligadas as
solugdes criadas em parceria com Big Techs que possuem como o Governo como
publico-alvo.

Como se observa no grafico, as solucdes que tem o Governo como publico-
alvo sdo as de maior nimero — somadas, totalizam 68 solu¢des — sendo que 6 delas
foram construidas em parcerias com outras empresas, e outras 2 possuem Data
Centers que se localizam no Brasil, conforme se explicara a seguir.

As solucbes que se localizam inteiramente no Brasil sdo: 1) Colocation e 2)
Serpro CloudOne. A primeira trata-se de um Data Center localizado em Brasilia que
oferece servico de colocation (disponibilizacdo de infraestrutura para hospedar
servidores) para outros 6rgdos da administracdo publica (SERPRO, 2023d), ja a
segunda se refere a um servigo de nuvem disponibilizado pelo Serpro, que garante a

hospedagem em um Data Center do Serpro localizado em territério nacional



(SERPRO, 2023e). No dia 27 de novembro de 2023, o Servi¢co Serpro CloudOne foi
atualizado, passando a se chamar “Nuvem de Governo”.

Ja as solucbes que sdo construidas em parcerias com outras empresas sao:
1) Serpro Multicloud, 2) SerproBots, 3) WhatsApp Business, 4) SerproMail, 5)
GovShield e 6) LGPD Educacional. A seguir, cada uma delas seréo apresentadas.

A solucdo Serpro Multicloud trata-se de um servico de corretagem de nuvem
oferecido pelo Serpro aos 6rgaos publicos em parceria com seis Big Techs: AWS
(Amazon), Azure Stack (Microsoft), Google, Huawei, IBM e Oracle. Além dessas
empresas, a nuvem propria do Serpro, o Serpro CloudOne (Nuvem de Governo),
também é uma das opcdes. Sendo assim, nessa solucdo o Serpro atua também
como fornecedor, mas principalmente como cloud broker, um intermediario entre o
contratante e os diversos servicos de nuvem, possibilitando que seja celebrado um
anico contrato abarcando diferentes necessidades do cliente. Portanto, depois de
contratado, o Serpro atua com sua equipe visando mapear as necessidades do
comprador e ajuda-o a selecionar os recursos mais adequados de cada provedor,
além de apoiar na migracdo e na sustentacdo dos servicos de nuvem. (SERPRO,
[s.d.]d)

Através dos pedidos de acesso a informacao foi possivel identificar que a
selecdo dos parceiros para criacdo dessa solucdo se deu através do edital de
chamamento publico 1863/2019, e que o0s contratos com tais parceiros foram
firmados em datas diferentes, conforme quadro a seguir.

Além disso, o Serpro respondeu que a motivacao para realizacao de parcerias
com tais empresas se encontra na Lei 13.303 (Lei das Estatais), o qual prevé a
formacao de parcerias em oportunidade de negocios.

Ja a solucdo SerproBots trata-se de uma plataforma que possibilita que o
cliente crie um chatbot com repostas automatizadas em diferentes canais, como o
WhatsApp, Twitter, Facebook Messenger, Webchat e Mobile, inclusive com o uso de
inteligéncia artificial e processamento de linguagem natural provido em parceria com
o GPT (OpenAl) e IBM Watson (IBM). Esse servico, como apresentado na
introducéo, foi utilizado no aplicativo do SouGov.br, mas a loja do Serpro também
mostra outras instituicbes publicas que j& aderiram a Plataforma Serprobots: a
Secretaria de Gestdo e Desempenho Pessoal do Ministério da Fazenda, a



Secretaria de Governo Digital do Ministério da Gestdo e da Inovacdo em Servicos
Pudblicos, o Incra, a Defensoria Publica da Unido e o Tribunal Superior Eleitoral.
(SERPRO, [s.d.]e)

QUADRO Il - Empresas do Serpro MultiCloud e Datas de contatos

PARCEIRO DATA DO CONTRATO

AWS 02/03/2020
Huawei 11/05/2021
Microsoft 24/05/2021
Oracle 19/11/2021
IBM 28/01/2022
Google 11/07/2023

Fonte: Pedido de acesso a informagéo. Elaboracao prépria.

O Serpro respondeu um dos pedidos de acesso a informacao, alegando que a
selecdo desses parceiros também se deu pelo chamamento publico de numero
1863/2019, o mesmo usado para selecionar as empresas do Serpro MultiCloud, e
que

a motivacdo foi oferecer no Serprobots a opcdo dos dois motores de
inteligéncia artificial mais populares do mercado (primeiramente o Watson
Assistant, e a partir do Ultimo semestre, o GPT). Ambos sdo opcionais, 0
Serprobots também possui um motor de inteligéncia artificial criado pelo
Serpro e também a possibilidade de criagcdo de chatbots utilizando motores
de regras, como o Rivescript. O cliente tem a liberdade de escolher qual

motor (ou motores) é mais adequado ao seu assistente virtual. (RESPOSTA
DO SERPRO)

J4 a terceira solucdo identificada foi a Plataforma WhatsApp Business,
vendida na Loja do Serpro. Segundo a empresa,
A Plataforma WhatsApp Business permite que médias e grandes empresas

se comuniquem com 0s seus clientes em escala. No contexto de governo,
ela permite que as empresas e 0rgaos publicos oferegam 0s seus servigos



aos cidadédos através de um dos aplicativos de mensagem mais acessados
do Brasil, o WhatsApp. (SERPRO, [s.d.]f)

Porém, esse servico ndo deve ser confundido com o aplicativo comum do
WhatsApp, ou entdo com aplicativo WhatsApp Business, que também é fornecido
gratuitamente pela empresa. Abaixo, segue um quadro explicativo sobre a diferenca

entre os servigos, copiado do site do Serpro.

Quadro IV - Diferenciativo sobre servicos do WhatsApp disponiveis no

mercado

WhatsApp Messenger WhatsApp Business WhatsApp Business API

E um aplicativo gratuito |E um aplicativo gratuito para |E um servi¢o pago executado em um
para smartphone smartphone servidor

Para empresas preocupadas com o

Para uso pessoal de
pessoas fisicas

Ideal para uso profissional ou

. crescimento em escala e experiéncia
microempresas

do usuéario

Mensagens gratuitas
para pessoas ao redor
do mundo

Permite conversas individuais
a partir de um dnico
dispositivo

Receba e envie mensagens ilimitadas
a0s usuarios

(chatbots ou
notificacdes)

Nao permite automacdes

N&o permite automacdes Permite automacdes (chatbots ou
(chatbots ou notificacbes) notificacdes)

Nao é escalavel

Escalavel, inclusive integra-se a
N&o é escalavel solucdes corporativas (CRM, ERP,
sistema de tiquetes, etc)

Notificacdes tém volume e templates
pré-definidos

Fonte: SERPRO.

Com os pedidos de informacéo foi possivel identificar que a contratacdo para

parceria de provimento dessa solucéo foi realizada com a empresa Facebook Inc, e

gue a motivacao para realizacdo dessa parceria se deu pelo fato de que

O Serpro almejava tornar-se um Provedor de Solu¢des de Negécios (ou
BSP - original do inglés: Business Solution Provider), com a finalidade de
viabilizar a oferta de servigos publicos pelos érgdos do governo através de

solugBes de mensageria, sendo o WhatsApp o aplicativo de mensageria



mais popular do Brasil. Inicialmente foi integrado ao Serprobots, mas tornou-
se produto independente devido as diversas possibilidades de uso pelos
clientes. (RESPOSTA DO SERPRO).

J& a quarta solucao identificada que foi construida com outras empresas foi o
SerproMail, com a empresa Ingram Micros Brasil LTDA. Apesar dessa empresa
poder ndo ser considerada uma Big Tech no seu sentido tradicional, ela € uma das
maiores distribuidoras de servicos de empresas de tecnologia. Contudo, Serpro
informou que na verdade ndo h& qualquer parceria estabelecida com a Ingram, e
gue na verdade, trata-se de um contrato de despesa identificado por RG/n°® 94215,
cujo objeto sdo servicos de softwares e servicos técnicos especializados para
infraestrutura privada de Correio Eletrénico “Zimbra Collaboration”, na modalidade
de contrato Governo GSP - Government Service Provider. Nesse caso, 0 Serpro
contratou a Ingram, que pagou a Zimbra pelo seu software, a ser disponibilizado ao
Serpro. A respeito disso, 0 Serpro, em resposta a um dos pedidos de informacéo

realizados, explica:

O Serpro, durante o governo Dilma, foi estabelecido como fornecedor oficial
de governo para solu¢des de comunicagcdo, como resposta do governo ao
incidente de vazamento de dados que houve na época sobre informacoes
do ambito do governo, conforme
https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2013/decreto/d8135.ht

m. Como a solugéo € instanciada no centro de dados do SERPRO, existe a

garantia de seguranc¢a das informac¢des e hospedagem dos servidores em
territério nacional, garantindo a soberania dos dados.
O decreto posteriormente foi revogado, permitindo que os 6rgdos de
governo pudessem voltar a contratar suas solugfes de comunicagdes de
outras empresas, sejam elas nacionais ou estrangeiras, mas o0 Serpro
continua sendo um fornecedor oficial de governo para solugbes de
comunicacao, sendo o SerproMail uma delas. (RESPOSTA DO SERPRO)

Por fim, as dltimas duas Ultimas solu¢cdes mapeadas, GovShield e LGPD
Educacional, ndo sdo firmadas junto com Big Techs, e portanto fogem do objeto de
pesquisa. A primeira trata-se de uma contratacdo realizada através de licitagdo e

pregdo aberto com a empresa NTSEC, visando fornecer um servico de seguranca


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d8135.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/decreto/d8135.htm

em nuvem e protecdo de sites. JA a segunda trata-se de um servico voltado a
capacitacdo e certificacdo de profissionais em disciplinas relacionadas a LGPD,
firmado com a empresa O&G BRASIL LTDA.

Sendo assim, pode-se atualizar o numero inicialmente exposto, considerando
gue existem 3 solucdes que o Serpro declara serem provenientes de algum tipo de
parceria com Big Techs: 1) Serpro Multicloud, 2) SerproBots, e 3) WhatsApp

Business. Essas parcerias serdo objeto de aprofundamento neste trabalho.

5.3.1 Discussao dos resultados do mapeamento de solucdes do Serpro

As parcerias do Serpro com as Big Techs podem ser problematizadas de
diferentes formas através das lentes da literatura que aborda o colonialismo digital.
Uma primeira questdo esta relacionada ao fato de o principal cliente do Serpro para
esses servicos € o Governo, possibilitando que as Big Techs tenham um papel
central na transformacao digital do servigco publico brasileiro, ainda mais quando se
considera que o Serpro € a maior estatal de Tl do Brasil, incumbida da tarefa de
executar de servigcos de tratamento de informacdes e processamento de dados,
segundo a Lei n° 5.615, de 1970 (BRASIL, 1970).

Além disso, é preciso acender um alerta quanto as parcerias do Serpro: uma
vez que a parceria esteja consolidada com a empresa, as Big Techs possuem carta
branca para oferecerem servicos a Unido, aos estados, aos municipios, as
autarquias e as demais entidades de carater publico, sem passar por licitagédo. Isso &
possivel pelas regras de dispensa de licitacdo da Lei Federal 8.666 e da Lei Federal
14.133 (BRASIL, 1993, 2021), que definem que as pessoas juridicas de direito
publico interno ndo precisam realizar o processo licitatorio para adquirir “bens
produzidos ou servi¢os prestados por 6rgdo ou entidade que integre a Administracédo
Publica e que tenha sido criado para esse fim especifico”, como € o caso do Serpro.
Percebe-se, portanto, que as Big Techs conseguem, por intermédio do Serpro,
oferecer servigcos aos 6rgaos publicos de modo a driblar o processo licitatério com
tais entes.

Por outro lado, é perceptivel que, em alguns casos, a alternativa em relacao
as Big Techs € mais complicada. No caso da solucdo WhatsApp Business, por mais

gue existam APIs ndo oficiais para automacdo de mensageria no aplicativo —



inclusive que foram criadas antes do produto oficial — caso algum 6rgdo publico
desejasse realizar seu atendimento com chatbot via WhatsApp, necessariamente
teria que contratar a versdo original da empresa. Nesse caso, utlizar uma
ferramenta ndo oficial poderia configurar uma situagdo problemética para o gestor
publico, como por exemplo, o banimento dos numeros de telefone (WHATSAPP,
[s.d.]g) ou problemas com a LGPD.

Assim sendo, a intermediacdo do Serpro como um agente licenciado para
comercializar essa plataforma em especifico para 6rgdos governamentais das
esferas municipal, estadual e federal pode ser entendida como um ponto positivo, ja
gue permite a facilitacdo das relacbes comerciais para municipios muito pequenos e
sem equipe técnica qualificada. Nesse caso, o principal fato que pode ser
problematizado é algo que foge das possibilidades do Serpro: a centralidade do
WhatsApp como um canal de comunicagdo no Brasil e o controle das Big Techs
sobre os meios de comunicacéao virtuais e redes sociais mais difundidas.

Porém, o mesmo ndo pode ser dito em relacdo as outras duas solucdes. No
caso do Serpro Multicloud, fica evidente que a aproximagcdo do Serpro com as
grandes empresas de tecnologia é uma estratégia comercial da estatal definida em
seu PDTIC, e que pode se traduzir em riscos a soberania tecnolégica e de dados do
Governo, bem como a seguranc¢a nacional. O mesmo é valido para o SerproBots,
como se demonstrou na introducao desta pesquisa.

Segundo a resposta do Serpro, a parceria com as Big Techs para
fornecimento de sistemas de inteligéncia artificial foi motivada pela possibilidade de
oferecer os dois modelos de IA mais populares no mercado. Nesse caso, podem se
levantar duvidas se o papel de uma empresa publica seria vender produtos
populares, com risco de colocar dados da populagdo em risco, em vez de garantir
alternativas seguras e o desenvolvimento de tecnologias digitais estratégicas. Do
mesmo modo, é possivel questionar: se o Serpro também oferece a opcdo de uma
IA propria, entdo porque ela ndo estava listada ao lado das outras opc¢les de
empresas privadas em sua pagina comercial?

Aléem disso, é preciso refletir sobre as escolhas feitas pela direcdo da
empresa que, ao firmar contratos com as Big Techs, perde a oportunidade de

investir tal montante na expansdo da ja existente nuvem do Serpro localizada no



Brasil (Serpro CloudOne, ou Nuvem de Governo), ou para o desenvolvimento de
inteligéncias artificiais proprias da empresa. Essa escolha estaria mais alinhada aos
principios defendidos por autores como Morozov, que propde a criacdo e expansao
de uma infraestrutura digital publica. (KAUFMAN, 2023)

Por fim, também nota-se que os gestores do Serpro possuem conhecimento
dos problemas relativos a soberania digital e das problematicas em torno das Big
Techs. Na pagina do Serpro CloudOne (Nuvem de Governo) a solucdo é
apresentada do seguinte modo: “Migre para a maior nuvem publica de Governo para
Governo | A Unica 100% em territorio nacional com garantia de soberania e
privacidade dos dados, inclusive confidenciais e sigilosos”. Ora, se 0 Serpro
CloudOne ¢é a unica nuvem 100% em territorio nacional com garantia de soberania,
as demais nuvens em parceria com as Big Techs localizadas fora do pais nao teriam

soberania e privacidade?

Figura lll - Captura de tela do site do Serpro CloudOne (Nuvem de Governo)

SERPROCloud

Migre para a maior nuvem publica

de Governo para Governo

A Unica 100% em territério nacional com garantia de soberania e
privacidade dos dados, inclusive confidenciais e sigilosos.

Fonte: SERPRO. Serpro CloudOne. Disponivel em: https://www.loja.serpro.gov.br/serprocloudone.
Acesso em: 23/10/2023

Além disso, ha outro fato evidenciado pelo jornalista Luiz Queiroz (2021), que
demonstra que os dirigentes do Serpro também atuam em relacdo aos problemas

politicos envolvidos em torno das Big Techs. Em 2020, o comité de auditoria do


https://www.loja.serpro.gov.br/serprocloudone

Serpro escreveu em ata de reunido, sobre a parceria com a Huawei para o
Multicloud:

Ao tomar conhecimento de que uma das empresas participantes no
processo de parceria € a Huawei, o Colegiado recomendou que DIOPE
avalie e considere a possibilidade de haver alguma restricdo para a
manuten¢do de negdcio com a Huawei no Brasil, bem como, avaliar a
inviabilidade na capacidade de fornecimento de hardware/solugées frente as
restricdes impostas pelo EUA aquela empresa (SERPRO, 2020b)
Assim, tem-se que 0 Serpro também é uma agente de disputa das Big Techs
e dos interesses dos seus paises de origem, que muitas vezes conflitam com os
interesses nacionais do desenvolvimento de solucdes digitais de ponta, como nuvem
e inteligéncia artificial. Além desse cendrio internacional, também ha a influéncia de
governos locais — como o0 Serpro respondeu, durante o Governo Dilma, as solu¢des
de e-mail oferecidas pelo Serpro eram armazenadas no territério nacional,
garantindo a soberania. Posteriormente, o Decreto que regulamentava isso foi
revogado pelo ex-presidente Michel Temer, fazendo que empresas internacionais

pudessem ser contratadas novamente pelos érgédos federais.

5.4 Resultados do mapeamento de Chamamentos, Contratacées Diretas,
Contratos, e Licitacoes

Antes de tudo, € preciso trazer alguns esclarecimentos sobre a diferenca
entre os contratos publicos e os contratos privados da empresa. O Serpro, por ser
uma empresa publica, possui uma natureza hibrida, estando submetido tanto ao
Direito Publico quanto ao Direito Privado. Nesse contexto, aponta-se que ha uma
distincdo entre os contratos de despesa com fornecedores, que sdo regidos
predominantemente pelo direito publico e colocados a disposicdo através do Portal
da Transparéncia, e contratos de parceria, como o Multicloud, que estdo sob a tutela
do direito privado e protegidos, em sua grande parte, pelo sigilo comercial.

Nesse sentido, a tentativa de mapear as contratagcdes diretas, os contratos e
as licitacbes da empresa nao foi muito frutifera para os objetivos desta pesquisa. No
mapeamento, foi possivel encontrar diversos documentos de compras que envolvem
Big Techs, mas tais contratos estéo relacionados a aquisicdo de servicos e produtos

para uso do préprio Serpro. Assim, ndo sdo contratos que dispdem sobre a



realizacdo de parcerias com as Big Techs e, portanto, fogem do escopo desta
pesquisa.

Entretanto, o mapeamento dos chamamentos publicos revelou aspectos
interessantes. Esta pesquisa levantou mais de 170 chamamentos publicos da
empresa realizados entre 2011 e 2023, e outros realizados em 2024, que tratam de
aspectos muitos diferentes entre si. Alguns desses chamamentos sdo elaborados
para colher propostas, criticas e sugestdes técnicas para elaboracdo de editais de
licitagdo. J& outros, pretendem mapear organizacdes que possam oferecer servigcos
ao Serpro, como transporte e seguranca, ou visam validar caracteristicas técnicas
com o mercado. Porém, mais alinhados ao tema dessa pesquisa sdo 0s
chamamentos publicos que visam mapear empresas interessadas em estabelecer
parcerias em oportunidade de negdcio.

Diante dessa variedade, néo faria sentido abordar cada um dos chamamentos
pois muitos deles fogem dos objetivos da pesquisa. Assim, apresenta-se abaixo um

recorte com amostras de alguns chamamentos publicos que se relacionam com o

tema.
Quadro V - Selecao de chamamentos publicos do Serpro
NUMERO DO STATUS (em
CHAMAMENTO OBJETO 30/12/2023)

Manifestacao de interesse privado para selecéo de
empresas de consultoria especializada para
apresentacdo de proposta para, em regime de
parceria de negdcios, executar servicos em conjunto
1548/2019  |com o SERPRO no processo de transformacao digital | Finalizado
dos servicos prestados pelos Orgdos Federais a
populacéo

1863/2019 Solicitacdo de Proposta Técnica visando identificar Finalizado
Provedores de Servicos em Nuvem nas modalidades
Infraestrutura como Servico (laaS), Plataforma como
Servico (PaaS) e Software como Servigo (SaaS)
interessados para, em regime de parceria de negocio,
prover servi¢cos na plataforma multinuvem do
SERPRO




Habilitacdo de empresas com potencial de construcéo
de servigo(s) em parcerial, considerando

0121/2021 oportunidades futuras de negdcio, na disponibilizacdo | Cancelado
de SOLUQAO DE GERENCIAMENTO DE
DISPOSITIVOS 10T (PLATAFORMA 10T)

Solicitagdo de proposta técnica para identificar
empresas interessadas para, em regime de parceria
0331/2021 de negdcio, prover servigos de Robotic Process Finalizado
Automation - RPA na modalidade “como servi¢co” (as a
service)

Selecionar pessoa juridica de direito privado, visando
a celebracdo de PARCERIA para prover Solucéo de
Gestéo de Contratos e Processos, nos termos das
condicbes descritas no Edital.

1405/2021 Finalizado

Procedimento de Manifestagéo de Interesse (PMI)
para identificar fabricantes de softwares de Data
0509/2023 Analytics, Business Intelligence, Big Data, Data Mining | Publicado
e Data Science INTERESSADOS em prover produtos
e servicos no marketplace do Serpro Cloud One.

Elaboracéo propria. Fonte: Chamamentos Publicos do Serpro <https://www.serpro.gov.br/consultas-

publicas>

O quadro proposto acima apresenta apenas um recorte dos chamamentos
publicos relacionados aos procedimentos de realizagdo de parcerias com o Serpro.
Como se Vvé, o Serpro realizou consultas publicas para identificar parceiros para
prover solucdes em diferentes ambitos. O primeiro, trata-se do levantamento de
empresas que queiram atuar com o Serpro na transformacéo digital dos Org&os
Federais. Ja o segundo, trata-se do processo que selecionou as seis empresas que
compdem o Serpro Multicloud: AWS, Huawei, Microsoft, Oracle, IBM e Google.

O terceiro trata-se de processo de habilitacdo de empresas para construir
solucéo de Internet das Coisas junto ao Serpro, mas sua realizacéo foi cancelada. O
guarto trata-se de identificacdo de empresas para prover solugédo de automacgao “as
a service, e o quinto trata de celebracdo de parceria para promoc¢éo de solucao de
gestao de contratos e processos.

Por dltimo, temos o sexto chamamento que visa mapear interessados em
vender produtos e solugdes na loja do Serpro Cloud One que envolvam dados e
inteligéncia de negodcio. Além desses chamamentos, existem outros finalizados,

cancelados ou em aberto, que visam mapear interesses de empresas para firmar


https://www.serpro.gov.br/consultas-publicas
https://www.serpro.gov.br/consultas-publicas

parceria com o Serpro em diversas areas, como Internet das Coisas, automagéo, e
inteligéncia artificial.

Por fim, tem-se que no ano de 2023, o Serpro realizou dois chamamentos
publicos sobre temas que nunca apareceram antes nas consultas da empresa.
Tratam-se de chamamentos para patrocinio de projetos que envolvam a inclusédo
digital de pessoas trans, travestis, mulheres negras, quilombolas, indigenas,

periféricas, ciganas e pertencentes a outras comunidades tradicionais.

5.4.1 Discussao dos resultados do mapeamento de Chamamentos,
Contratacdes Diretas, Contratos, e Licitacdes

Os processos publicos de selecdo de parcerias podem ser enxergados como
ferramentas importantes de atuacao conjunta do estado com outras empresas ou
organizacfes da sociedade civil, de modo a garantir os principios da isonomia, da
igualdade, da publicidade, e outros correlatos que compdem as normas da
administracao publica.

Entretanto, no caso estudado, o estabelecimento de parcerias com empresas
que atuardo na transformacéo digital do servigco publico pode ser problematizado,
uma vez que a operacionalizacdo da parceria determinard com quem as
informacbes serdo armazenadas, e mais que isso, em qual local estara a
infraestrutura que comportara os dados de tais 6rgéaos publicos.

Os chamamentos publicos, como definido na Lei 13.019/14 e no Decreto
8.726/16, sao ferramentas para firmar parcerias com entidades privadas sem fins
lucrativos, e ndo empresas. No caso do Serpro, eles ndo sao usados para escolher
as empresas parceiras, mas apenas parar mapear o0 interesse de empresas
interessadas a estabelecer parcerias com o Serpro, e para colher propostas técnicas
para provimento de um determinado servico ou produto. Assim sendo, as empresas
gue cumprem os requisitos do edital de chamamento publico ndo necessariamente
formarao parcerias com o Serpro.

Mais precisamente, as parcerias do Serpro, quando séo realizadas, baseiam-
se nos termos da Lei 13.303/2016, que permite a dispensa de licitacdo ao entender
gque O parceiro em questdo possui caracteristicas particulares, vinculada a

oportunidades de negécio definidas e especificas, que justificariam a inviabilidade de



procedimento competitivo. Nesse sentido, o chamamento publico sequer seria
necessario.

Mesmo assim, acompanhar os chamamentos publicos do Serpro pode ser um
caminho para criar certa percepcdo dos interesses da direcdo da empresa,
indicando quais projetos a estatal buscara promover no futuro.

Desde 2019, o Serpro promove consultas publicas visando colher propostas
para contratacdo de produtos que possibilitem a criacdo e o0 gerenciamento de
dispositivos de Internet das Coisas e inteligéncia artificial. No ano de 2023, os
chamamentos publicos visando selecionar projetos de inclusdo digital e diversidade
representam os objetivos da agenda discursiva do Governo Lula.

Por fim, em marco de 2024, o Serpro lancou dois chamamentos publicos
visando selecionar parceiro para prover solucdes de SaaS nas éreas de educacéo e
assisténcia social para estados e municipios.

5.5 Resultados dos contratos de parceria do Serpro

Esta pesquisa solicitou ao Serpro os contratos firmados em parceria com as
grandes empresas de tecnologia. Infelizmente, tais contratos ndo foram
disponibilizados integralmente. Com as informacdes levantadas, ndo é possivel
saber os valores que o Serpro investiu e arrecadou com tais parcerias — o valor em
dinheiro arrecadado/despendido com esses contratos também foi objeto de outro

pedido de informacéo, que foi negado.

A Unica pista a respeito desse assunto estd em veiculos de noticia, como no
portal “Convergéncia Digital”. Segundo o jornalista Luis Grossmann (2022) seriam
R$ 40,3 milhGes no contrato com a IBM, R$ 71,2 milhdes com a Amazon, R$23
milhdes com a Huawei, R$ 22,6 milhdes com a Microsoft e R$ 41,5 milhdes com a
Oracle.

Entretanto, foi possivel identificar que esses contratos sdo muito parecidos
entre si. No caso dos contratos firmados com as Big Techs do “Multicloud”, tem-se
gue € o Serpro que escolhe a geografia e a regido em que os dados do cliente do

Serpro serdo armazenados.



Este ultimo fato motivou um outro pedido de informacao, inquirindo sobre a
posicdo geografica em que esses dados estariam armazenados. Sobre esse

aspecto, o Serpro respondeu que no edital de chamamento publico 1863/2019

foi requerido que as empresas participantes possuam datacenters
localizados em territério nacional, sendo esta a regido preferencialmente
solicitada pelo Serpro, exceto em casos excepcionais. A empresa sugere
gque a regido escolhida seja no Brasil, no entanto, a deciséo final cabe ao
cliente e pode variar conforme as necessidades especificas de cada projeto.
N&do ha uma regido fixa, pois isso depende da andlise do projeto e da
escolha do cliente. (RESPOSTA DO SERPRO).

5.5.1 Discussao do resultado dos contratos de parceria do Serpro

Conforme o Serpro informou, a hospedagem de dados no servidores das Big
Techs no servico do Multicloud varia conforme a regido escolhida pelo cliente.
Contudo, essa decisdo pode ser influenciada por fatores econémicos, jA que pode
ser até 40% mais barato hospedar dados nos EUA do que no Brasil, por uma série
de externalidades, como os precos de eletronicos. Assim, a ideia de soberania digital
€ ameaca quando se visa unicamente a economicidade e a eficiéncia econdémica no
curto prazo.

Ainda, é possivel acrescentar que a mera localizacdo dos dados no territorio
nacional ndo é o suficiente para garantir a soberania digital de governos, pois
conforme a definicdo de Silveira (2022), ela também pressupde o controle das
infraestruturas, e para diversos outros autores, ha a necessidade de
desenvolvimento dessas tecnologias pelo pais, e hdo unicamente a contratacdo de
servicos multinacionais (KWET, 2021), (CASSINO; SOUZA; SILVEIRA, 2021),
(RICAURTE, 2019).

Para além da discusséo a respeito da posicdo geografica do armazenamento
de dados, duas outras probleméaticas podem ser levantadas. Primeiro, é possivel
guestionar o valor do investimento com tais parcerias — tal montante poderia ser
investido para o desenvolvimento de uma infraestrutura digital publica proprietaria do
Serpro, que posteriormente poderia servir para o armazenamento de dados de todas

as esferas de governo, em regime de servico.



Tal estratégia partiria de uma légica reducdo da dependéncia de agentes
econdmicos privados, garantindo um maior nivel de soberania e de desenvolvimento
tecnoldgico ao pais.

Segundo, é possivel problematizar a realizacdo de tais parcerias através da
propria Lei criadora do Serpro. Segundo a Lei N° 5.615 (BRASIL, 1970), ao Serpro
“é vedada a subcontratacdo de outras empresas para que prestem 0S Servigcos
estratégicos” em seu lugar. Nesse sentido, a realizacédo de parcerias com Big Techs
para prestar servicos a administracdo publica poderia ser interpretada como uma
maneira de driblar essa veda¢do — como nao seria possivel subcontratar empresas
para prover servigcos estratégicos, entao seria necessario estabelecer parcerias com
tais empresas para contornar esse limite.

Nesse sentido, a discussao ultrapassa os guestionamentos relacionados ao
posicionamento geografico dos dados: também esta em jogo a propria intencdo do
legislador em proteger os servicos estratégicos de processamentos de dados do
pais, e a capacidade da empresa publica de desenvolver tais servicos de maneira

independente.

6 Conclusao

Em 2021, o Secretario Especial de Desburocratizacdo, Gestdo e Governo
Digital do Ministério da Economia (SEDGG/ME), Caio Mario Paes de Andrade,
apresentou positivamente sua visdo sobre a transformacéao digital do servi¢o publico:
“A transformacao digital do Estado estad acontecendo e vai se aprofundar. Tudo o
que transformamos em digital nunca mais volta para tras” (SERPRO, 2021a).

Entretanto, enxergar esse processo como algo necessariamente positivo ou
inevitavel pode gerar controvérsias. Aos olhos da autora José Van Djick (2014), esse
processo de dataficacdo ndo seria algo tdo natural quanto se costuma dizer.
Segundo ela, a dataficagdo € um novo paradigma da sociedade que une as
empresas, 0 governo e a academia em torno da crenca da quantificacado da vida em
dados. Porém, mais do que isso, a dataficacdo também envolve a confianga nas Big
Techs, em suas plataformas e nos agentes que realizardo o tratamento desses

dados.



Além disso, a respeito da ideia de transformacao digital, € preciso considerar
sua dimenséo ideoldgica, carregada de pressupostos e interesses de Big Techs e
empresas de consultoria (SILVEIRA, 2024). Essa ideologia € pautada na ideia do
solucionismo, que prega a crenca de que todos problemas, inclusive sociais, podem
ser solucionados pela via da tecnologia, a partir de um entendimento de que as
solugbes produzidas tecnologicamente sdo neutras, éticas, e nao contém
propensdes politicas (MOROZOV, 2018).

Contudo, na realidade, o uso de tecnologias no servigo publico tem levantado
diferentes preocupacdes, como: 1) servicos digitais que se tornam menos acessiveis
a certos grupos mais vulneraveis, por conta da exclusédo digital, 2) a discussdo em
torno do viés algorimico (Pasquinelli; Joler, 2020), e do racismo algoritmo embutido
em sistemas, sobretudo de inteligéncia artificial (Silva, 2023), 3) a questdo da
opacidade dos algoritmos aliada a sua baixa explicabilidade (Pasquale, 2016) e 4) a
guestao do colonialismo digital e da dependéncia tecnologica, e da necessidade de
se investir em pesquisa e desenvolvimento de solu¢des soberanas para o servico
publico.

Esta pesquisa avaliou que o Serpro, sendo a maior estatal de Tl do Brasil,
teve como parte fundamental de sua estratégia comercial a realizacado de parcerias
com os grandes players do mercado de tecnologia no periodo analisado. Porém, o
seu Plano Diretor de Tecnologia da Informacdo e Comunicacdo e seu Regulamento
de Contratacdo de Parcerias em Oportunidade de Negdcio também criam ressalvas
para celebracdo desse tipo de contrato, pois entende-se que essa relacdo podem
causar dependéncia e aprisionamento tecnologico.

Mesmo assim, 0 Serpro estabeleceu parcerias com as Big Techs, em especial
na sua atuacao como broker de nuvem para 0 governo, em conjunto com 6 grandes
empresas do ramo, e para a criacdo do SerproBots, servico de automacéo de chat,
gue conta com inteligéncia artificial da IBM e do GPT. Tais empresas foram
mapeadas através de um chamamento publico e, posteriormente, concretizou-se a
parceria com dispensa de licitacdo fundamentada na Lei 13.303.

Aqui, a grande problematica esta em torno das possibilidades descritas na Lei
Federal 8.666 e na Lei 13.303, que definem que as pessoas juridicas de direito

publico interno ndo precisam realizar licitacdo para adquirir servicos de empresas



publicas. Sendo assim, qualquer 6rgdo federal, bem como municipios ou estados
podem, através do Serpro, contratar os servigcos de nuvem de qualquer uma das Big
Techs do Multicloud com dispensa de licitacao.

Nesse cenario, as Big Techs possuem as portas abertas para ofertarem seus
servicos e adentrarem na transformacdo digital do servico publico através da
alcunha do Serpro. Além disso, 0 Serpro, como empresa, também se beneficia
dessa relacdo, pois consegue lucrar atuando como intermediario (cloud broker). A
despeito disso, permanece a subalternidade do Sul Global para com as empresas do
Norte Global.

Nesse sentido, presume-se que o0 Serpro, bem como o0s demais 0Orgaos
publicos, podem se ver numa logica de mercado que privilegia as solucdes
economicamente escalaveis das Big Techs em detrimento do investimento na
pesquisa e desenvolvimento de solugdes proprias.

Essa dinamica restringe a tecnodiversidade, a soberania digital e a soberania
de dados do Brasil, e para além do plano nacional, parte de uma légica desigual da
divisdo internacional do trabalho que reafirma relagbes subalternas e de
colonialidade, colocando a seguranca nacional de dados em risco.

A alternativa pode estar na criacdo de uma nova e robusta infraestrutura
publica digital, ou na expansao do servico de nuvem Serpro CloudOne (Nuvem de
Governo), que oferece a possibilidade de érgdos publicos contratarem uma nuvem
soberana localizada inteiramente no Brasil. Assim, pode ser necessario que o Serpro
invista no desenvolvimento de solucfes proprias para comportar as necessidades
dos diferentes érgdos do pais.

Entretanto, mesmo a Nuvem de Governo, considerada como iniciativa
positiva, pode ser problematizada. A Nuvem de Governo possui data centers
inteiramente localizados no Brasil, garantindo a soberania dos dados. Entretanto, o
Serpro abriu o edital de chamamento publico 0509/2023, visando mapear o interesse
de fabricantes de softwares de Data Analytics, Business Intelligence, Big Data, Data
Mining e Data Science para prover produtos e servicos na loja vinculada a essa
solucéo.

De modo geral, acompanhar os chamamentos publicos do Serpro é uma boa

maneira de entender para qual caminho a empresa esta caminhando. Em marc¢o de



2024 o Serpro abriu os chamamentos publicos de nimero 0189/2024 e 0223/2024,
visando selecionar agentes privados parceiros para construir solu¢cdes de gestédo de
dados nas areas da educacdo e da assisténcia social, que seriam fornecidos aos
Estados e Municipios em formato de SaaS. Tais chamamentos indicam que as
informacgdes precisardo ser armazenados na Nuvem de Governo para garantir a
soberania dos dados, contudo, continuam a l6gica de oportunidades de negdcio com
agentes privados.

A Nuvem de Governo do Serpro foi criada em resposta a Portaria SGD/MGI n°®
5.95, que “Estabelece modelo de contratagcdo de software e de servigos de
computacdo em nuvem, no ambito dos orgaos e entidades integrantes do Sistema
de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal.” (GOVERNO DO BRASIL, 2023). De modo geral, os principais
avancos dessa normativa sao a criacdo de parametros como a “a proibicdo do uso
de informagcbes do o6rgdo ou da entidade para propaganda, otimizacdo de
mecanismos de inteligéncia artificial ou qualquer uso secundario ndo autorizado” e
de que “cada provedor de nuvem deve possuir, no minimo, dois data centers em
territério brasileiro”. Entretanto, mesmo com a primeira proibi¢cdo, os termos de uso
do SouGov seguiram permitindo a transferéncia internacional de dados para
treinamento dos algoritmos de inteligéncia artificial da IBM, com certeza, até meados
de 2024. Depois desse marco temporal, as informagcdes do Termo de Uso tornaram-
se inacessiveis aos usuarios.

O caso analisado do Serpro demonstra que é possivel driblar o conceito de
soberania de dados. No caso do Multicloud, os dados podem ser armazenados
inteiramente no Brasil, a ndo ser que o contratante opte por outra localizagdo, mas
que também garante, em todo caso, que as Big Techs tenham portas abertas na
transformacéo digital de estados e municipios. No caso da Nuvem de Governo, 0s
dados sdo armazenados no Brasil, mas a expectativa, de acordo com o0s
chamamentos publicos levantados, € de que se incluam produtos e servigcos
privados no marketplace dessa solugdo. No caso do chamamento 0223/2024, os
dados de gestao das escolas serdo armazenados em data centers regionais, mas a
customizacdo da solucdo, seu treinamento, sua implantacdo, consultoria, suporte e

integracdo com outros sistemas sera operada por agentes privados.



Assim, em cada caso em que a soberania dos dados é garantida, também se
garante a manutencdo da relagdo com os parceiros privados. E como se o Serpro,
na busca pela soberania digital, esbarrasse sempre na légica de subalternidade do
Sul em relacdo ao Norte Global: as limitacées para desenvolvimento de tecnologias
nacionais garantem a contratacdo de servicos das Big Techs, e a contratacdo do
servico das Big Techs garante que as tecnologias nacionais sigam sem
desenvolvimento.

Nesse sentido, os conceitos de soberania de dados e soberania digital
parecem cada vez mais indissociaveis: além da necessidade de que os dados
fossem armazenados no Brasil, resguardando o poder do Governo de tomar
decisfGes sobre os eles, também seria preciso que a nuvem onde os dados seréo
armazenados e os softwares relacionados a ela também fossem desenvolvidos e
operados no Brasil. Assim, ndo bastaria ter as tecnologias no territério nacional, mas
também seria preciso que elas fossem desenvolvidas regionalmente. A ideia de
soberania de dados, para ser plena, deve andar ao lado da ideia de soberania
digital, que pressupde o controle, e sobretudo, o desenvolvimento de tecnologias
digitais pelo pais. Dificlmente havera soberania de dados sem antes haver
soberania digita. Do mesmo modo, ndo havera tecnodiversidade sem
desenvolvimento de tecnologias nacionais.

Contudo, esse arranjo depende dos interesses dos diferentes agentes de
disputa, sendo o Governo Federal um deles. Durante o Governo Dilma, um decreto
presidencial determinou que o Serpro fosse o fornecedor oficial do governo para
comunicacdo interna. Contudo, durante o Governo Temer, esse decreto foi
revogado, permitindo que os servigos de Big Techs voltassem a ser contratados —
com esse fato, percebe-se que o Serpro foi colocado em segundo plano no
cumprimento de sua missao originaria de fornecer servicos de Tl estratégicos para o
Estado.

Para concluir, acrescenta-se uma sugestdo sobre o tema: um caminho
possivel para o desenlace dessa trama parece estar na construcao de solucdes que
envolveriam os entes federativos como um todo. Isso se torna possivel quando se
percebe que a administracdo publica, em seus diferentes ramos, depende dos

servigos de Tl — trata-se de uma dificuldade comum de todas esferas de governo.



A construcdo de data centers e sistemas digitais pelo Governo Federal em
parceria com o Serpro, 0s estados e 0s municipios, fortaleceria o pacto federativo
em torno de um problema comum. Isso garantiria solu¢cées mais personalizadas e
eficazes, em formato interoperavel, trazendo bons frutos para a estatal com a
evolugdo da expertise de seus profissionais. Por fim, esse esfor¢co poderia ser
construido junto com universidades federais, com o investimento de bolsas de

pesquisa e extenséo, criando um ciclo virtuoso entre poder publico e academia.
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Anhexos

ANEXO I - Quadro das solu¢des mapeadas do Serpro, segundo sua propria
classificacdo de publico-alvo. O quadro foi elaborado com informagdes
disponibilizadas no dia 03/10/2023.

SOLUCAO PUBLICO-ALVO

Acesso a arquivos estatisticos do Denatran Governo, Empresas e demais entidades

Acesso a bases CPF e CNPJ e sistemas Governo
externos via HOD — HOD (Host On-Demand
servigco de Emulagéo 3270

Painel com informacdes sobre frota de Empresas
veiculos nacionais (Painel de Inteligéncia

Veicular)

Painel com informacgfes estatisticas dos Empresas

laudos toxicolégicos (Painel Toxicolégico)

Acesso remoto VPN Governo
Administracéo de rede de longa distancia Governo
(WAN+)

Atendimento a Ambientes de Rede Local Governo
Central de Atendimento a Usuario Governo
Colocation Governo

Comunicacdao eletrénica de venda de veiculos | Empresas

(CVe)

Conexdo de Redes Anexadas Empresas
Certificado de Cadastro de Imovel Rural Empresas
(CCIR)

Consulta de dados de cidaddos e empresas Empresas
para Cartdrios e Notarios (Cartdrio Data)

Consultoria técnica Governo, Empresas e demais entidades

Dados como Servico (DaaS) Governo



Desenvolvimento e manutencéo de software | Governo

Digitalizacdo de documentos por imagem Governo
Emissao de carimbo do tempo Governo, Empresas, Cidadao e demais
entidades

Ferramenta Autua para registro e transmissdo | Governo
de infracBes de transito

Ferramenta para integracéo ao Sistema Empresas
Nacional de Emplacamento (WS-Emplaca)

Formacédo em privacidade e protecéo de Governo, Empresas, Cidadao e demais
dados pessoais (LGPD Educacional) entidades

Hospedagem de Aplicacbes Governo

Hospedagem de Autoridade Certificadora Governo, Empresas e demais entidades
Impresséo eletrbnica Governo

Infra—estrutura de rede 6ptica de Governo

comunicacgoes (Infovia)
Serpro Multicloud Governo

Plataforma de Analise de Dados para suporte  Governo e Empresas
a Politicas Publicas (GovData)

Plataforma de gestdo da privacidade digital do Governo, Empresas e demais entidades
cidaddo (LGPD - PDC)

Plataforma de informacdes sobre contratos Governo e Empresas
vigentes de fornecedores do Governo Federal
(ANTECIPA GOV)

Plataforma para emisséo de Créditos de Empresas
Descarbonizacéao (CBio)

Sistema de controle de emisséo de Certificado | Empresas
de Seguranca Veicular (SISCSV)

Solucao de captura e manutencéo de registro | Governo e Empresas
biométrico (PsBio)



Solucéo de e-mail e colaboracéo (SerproMail) | Governo

Solucao digital para producéo de Permisséo
Internacional de Dirigir - PID (Emissao de PID)

Solucao digital para notificacédo de recall de

veiculo (Recall)

Solucéo digital para integracdo com o SIAFI

(Integra SIAFI)

Solucéo digital para integracdo de Loja Franca

ao sistema de controle e fiscalizac&o
aduaneira (Integra Loja Franca)

Solucgéo digital para automatizar validagéo de

documento (API VIO Decoder)

Solucéo digital para emissdo de documento

com codificacdo VIO (API VIO Encoder)

Solucao para gestao de infrac6es de transito

(Radar)

Suporte Técnico (Operacdes)

Obter apoio para utilizar solugdo digital do

SNE como usuario de transito

Obter Certificado Digital

Obter Sistema de Notificacéo Eletrénica (SNE)

como 6rgao autuador

Solucao Biovalid para empresas que precisam
realizar prova de vida com validacéo facial

Solucao digital de consulta de dados de
Certidao Negativa de Débito (CND)

Solucao digital de consulta de dados de
Declaracdo Unica de Exportacéo - DU-E

Solugéo digital de consulta de dados do
Cadastro Nacional de Pessoas Juridicas
(CNPJ)

Empresas

Empresas

Governo

Empresas

Empresas

Governo

Governo

Governo

Empresas e Cidadé&o

Governo, Empresas, Cidadao e demais

entidades

Governo

Governo e Empresas

Governo, Empresas e demais entidades

Governo, Empresas e demais entidades

Governo, Empresas e demais entidades



Solucéo digital de consulta de dados em
sistemas informatizados de propriedade da
Secretaria Nacional de Tréansito

Solucéo digital de consulta de dados de Nota
Fiscal Eletronica (NFe)

Solugéo digital de consulta de dados de
Cadastro de Pessoa Fisica (CPF)

Solucao digital de consulta de dados de
Divida Ativa

Solucao digital de integracéo para empresa
emissora de Carteira Nacional de Habilitacdo
(CNH)

Solucao digital para emissao de documento
de Identificac&o Digital profissional (ProlD)

Solugéo digital para validagéo de identidade
(Datavalid)

Solugéo digital para registro de entrada e
saida de veiculos em estoque (Renave)

Solucgéo digital para integracdo a sistemas de
informac6es de comércio exterior (Integra
COMEX)

Solugéo digital para registro simplificado de
producéo veicular

Solucéo digital para gestdo de margem
consignavel

Solugéo digital para registro e emisséo de
laudo toxicolégico

Registrar presenca de forma digital em
eventos (Check-in)

Utilizar a Escola Virtual Conecta
Utilizar aplicativo VIO (App VIO)

Serpro CloudOne*

Governo, Empresas e demais entidades

Governo e Empresas

Governo, Empresas e demais entidades

Governo, Empresas e demais entidades

Empresas

Governo, Empresas, Cidadao e demais
entidades

Governo, Empresas, Cidadao e demais
entidades

Empresas

Governo e Empresas

Empresas

Governo

Empresas

Cidadao

Cidadao
Cidadao

Governo



Carteira Digital de Transito

Plataforma de Inteligéncia de Negocio Serpro

Certificado Digital em Nuvem (Neo ID)
Consulta Online Senatran
Vendas.Gov

Cidades Gov.Br

B-Cadastros | Cadastros compartilhados da
Receita Federal

Integra Siasg

Consulta autorizagé@o de consignagéo
GOVSHIELD

Consulta Faturamento

Consulta Renda

Consulta Restituicdo IRPF

Consultoria em Privacidade e Protecao de
Dados

InfoConv - Sistema de Informacdes para
Convenentes

Integra Contador

NeoSigner

Pre-Cadastro Veicular

Via Serpro

e-Frotas

Armazenamento Fisico de Documentos
Escritorio Virtual em Nuvem

PSA | Plataforma de Solugfes Analiticas

Cidadao

Governo e Empresas
Governo, Empresas e Cidadao
Empresas

Governo

Governo

Governo

Indefinido
Indefinido
Indefinido
Empresas
Governo e Empresas
Governo e Empresas

Governo e Empresas

Governo e Empresas

Empresas

Governo, Empresas e Cidadao
Empresas

Empresas

Empresas

Governo

Governo

Governo



Plataforma WhatsApp Business Governo

Rede Metropolitana de Porto Alegre Governo
Serpro Backup Governo
SeproDrive Governo
SerproBots Governo
Transformacé&o Digital da Justica Governo

Trivium | CENTRO DE MIDIAS DIGITAIS DO | Governo

SERPRO

Administragéo Nacional de Ambiente Governo
Extrac&o de dados Governo
Gestéo Integrada de Documentos Digitais Governo
Videoconferéncia Governo

* Posteriormente, a solugdo Serpro CloudOne passou a ser chamada de Nuvem de Governo.
Elaboracao propria.
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